Mobilbiztonság napjainkban

A kártékony programoktól nincsenek biztonságban az okostelefonok és a táblagépek sem. Bár a hír nem újdonság, e téma mégis központi szerephez jutott a Las Vegasban megrendezett CTIA Wireless rendezvényen. A mobilbiztonsággal kapcsolatos olyan érdekességek kerültek a középpontba, melyek kapcsán fény derült azokra a veszélyekre, melyek leginkább veszélyeztetnek bennünket e készülékek használata közben. A szakértők ahhoz hasonlították az okostelefonok és egyéb mobil eszközök napjainkban tapasztalható rohamos terjedését, mint amikor a PC-k körében terjedt el az internetes kapcsolat.



A Kaspersky észak-amerikai alelnöke szerint az egyre nagyobb teljesítménnyel rendelkező okostelefonok és táblagépek remek célpontjai a támadásoknak, hiszen a széles körű felhasználhatóság mellett legtöbbjük semmiféle vírusvédelemmel nincs ellátva. Chris Doggett szerint mindenképpen érdemes lenne odafigyelni erre, hiszen a támadások nagy részét SMS küldéssel indítják, s a kémprogramok településével banki tranzakciók válnak manipulálhatóvá, vagy adathalász tevékenység folytatható, akár a készülék tulajdonosának tudta nélkül.

Földrajzilag igencsak megoszlik, hogy hol mennyi támadás éri az okostelefonokat. A legaggasztóbb a helyzet Kínában, ahol 100 milliónál is több készülék fertőzött. Emögött messze elmarad az Egyesült Államokban tapasztalható két százalék körüli arány.



Tudásánál és a benne rejlő lehetőségeknél fogva napjainkban egyértelműen az Android operációs rendszerre épülő telefonok a leginkább veszélyeztetettek. A Google platformájával a kártevők 94 százaléka kompatibilis, ez pedig ijesztően nagy számnak bizonyul. Az okokat a szakemberek abban látják, hogy a Google a mobil alkalmazások fejlesztésénél nem járt el kellő körültekintéssel.

Chris Boyer, az AT&T alelnöke úgy véli, hogy a biztonságosabb mobilhasználat érdekében fontosak lennének a biztonságtudatosság fokozása, a képzésekre és tájékoztatásra fordított nagyobb erők. A szolgáltató folyamatosan nyomon követi a vezeték nélküli készülékekkel kapcsolatos biztonsági problémákat, és a mobilokra kártékony programok elleni küzdelemben az összefogás szükségességére is célszerű lenne felhívni a figyelmet.
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